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DIEWELTWEIT

AM HAUFIGSTEN
GENUTZTE ALL-IN-ONE-
ERMITTLUNGSPLATTFORM

Fir Cyber-Ermittler aller Stufen:

+« Nicht-technische Ermittler
« Geschulte OSINT-Analysten

v Technische Ermittler

EE) MONITOR E) SEARCH ) GRAPH

Ehemals PublicSonz

&) EVIDENCE

Erlangen Sie Lage-
bewusstsein durch
Echtzeitiberwachung
und Kl-gestiitzte
Funktionen zur Analyse
potenzieller und anhal-
tender Storungen der
offentlichen Sicherheit,
Krisen und Geschafts-
bedrohungen.

CASES

Fiihren Sie einfache
Suchvorgange fiir schnelle
OSINT-Untersuchungen
durch und erstellen Sie
Profile der Zielpersonen
im Browser und
geratetlibergreifend.

ADMIN

Fiihren Sie komplexe
Linkanalysen durch, um
Verbindungen in gro3en
Datensatzen aufzudecken
und Beweise chronolo-
gischen Zeitleisten und
geografischen Standorten
zuzuordnen.

[ pata

Fiihren Sie eine griindliche
Analyse schwer zugan-
glicher Social-Media-Daten
Uber mehrere Netzwerke
hinweg durch und
erkennen Sie verborgene
Muster und Verbindungen
Ihres Ziels, bevor die
Beweise verschwinden.

M. AcADEMY

Cloudbasierte
Fallverwaltung fiir eine
klare Dokumentation des
Ermittlungsverlaufs und
der Zusammenarbeit.

Priifen und analysieren
Sie die Maltego-Nutzung,
Abrechnung und Zugriffs-
berechtigung lhrer
Organisation.

Testen Sie die weltweit am
haufigsten genutzte Plattform
fiir OSINT und Ermittlungen!

Greifen Sie auf Daten von
120+ Anbietern und
12.000+ Suchmethoden
fur Cyber- Threat Daten,
soziale Medien, Krypto-
wahrungen, das Dark Web,
Unternehmensdaten zu,
mit einfacher Integration
Ihrer eigenen Daten!

On-Demand-Lernpfade,
OSINT-Masterclasses mit
Maltego-Experten und
personalisierte Sitzungen
mit unseren Schulungs-
spezialisten in der Maltego
Academy.

Secur|Ty

made

Vereinbaren Sie einen Termin
fiir eine personliche Demo
unter www.maltego.com
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) MONITOR

Uberwachen
Sie soziale
Medien in
Echtzeit mit
Kl-gestutzter
Analyse fir
offentliche
Sicherheit &
Markenschutz.

ECHTZEIT-
EINBLICKE.

FUNDIERTE
REAKTIONEN.

BLEIBEN SIE EREIGNIS- UND
REGIONENORIENTIERT

Richten Sie individuelle Uberwachungs-
Dashboards fiir bestimmte Schliisselworter,

Ereignisse, Regionen und Themen ein.

Sorgen Sie mit OSINT-Daten in
Echtzeit fiir die Sicherheit von

Biirgern und Unternehmen!

Vereinbaren Sie einen Termin

fiir eine personliche Demo
unter www.maltego.com
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Echtzeit-Daten

Echtzeit-Eindriicke aus den
wichtigsten sozialen Medien und
Online-Quellen wie X, Facebook,
Instagram, Snapchat, TikTok,
Telegram und mehr.

Leicht zu bedienende
Schnittstelle

Intuitive Such- und Uberwachungs-
schnittstellen mit voreingestellten
Bausteinen zur Anpassung lhrer
Dashboards anhand von Standorten,
Schliisselwortern und Konten.

MAXIMIEREN SIE DIE LEISTUNG
VON OSINT

Uberwachen Sie Echtzeit-Ereignisse
und - Stimmungen auf mehreren
Social-Media-Plattformen, Blogs
und Nachrichtenkanélen.

Kl-gestiitzte Analytik

Kl-gestiitzte Analytik, um Live-Daten
in groBem Umfang durch Entitéats-
extraktion, Bilderkennung, Video-
transkription und Stimmungsanalyse
sinnvoll zu nutzen.

Kollaboration und
Austausch

Gemeinsam nutzbare Live-Dash-
boards, automatische Warnmeldungen
und integrierte Berichtsfunktionen
fir die Zusammenarbeit und den
Austausch von Erkenntnissen.

“Ein grol3er Vorteil von Maltego Monitor ist, dass es sich
leicht integrieren lasst. Sobald es fiir ein bestimmtes Ereignis
eingerichtet ist, konnen wir uns anderen Aufgaben zuwenden,
wahrend wir von Maltego Monitor auf dem Laufenden

gehalten werden.”

Kommandeur der Team Intelligence Coordination
der Regional Intelligence Organization (DRIO) Rotterdam
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E) SEARCH

GREIFEN SIE AUF

ALLE DATEN ZU,

DIE SIE FUR DIE
ERMITTLUNG VON

ZIELPERSONEN
BENOTIGEN.

Seien Sie 12x schneller bei
lhren OSINT-Ermittlungen!

Vereinbaren Sie einen Termin

fiir eine personliche Demo
unter www.maltego.com

Uber 1 Mrd. Online-
Identitaten

Verbinden Sie anonyme Daten wie
Telefonnummern, E-Mail-Adressen
und Pseudonyme mit Identitaten
echter Personen.

Uber 200 Social-Media-
Plattformen

Durchsuchen und profilieren Sie die
Aktivitaten in den sozialen Medien
in Mainstream- und Nischen-
Netzwerken.

FOKUS AUF WICHTIGE FALLE

Lassen Sie nicht-technische Teams
OSINT-Recherchen durchfiihren,
wahrend sich lhre Experten auf
komplexe Untersuchungen
konzentrieren konnen.

Erstellen Sie
vollstandige
Profile lhrer
Zielpersonen
in weniger als
10 Sekunden,
egal wo Sie
sind.

Uber 1TB von

“breached” Daten
Durchsuchen Sie tiber 1TB offentlich
zuganglicher Daten und Informationen

aus dem Dark Web, wie z.B. Konto-
informationen, Passworter, etc.

Milliarden von Datensatzen
aus der Whois-Datenbank
Suchen Sie in der Whois-Datenbank

nach allen relevanten Website- und
Domanenregistrierungsinformationen.

KLARE DATENHERKUNFT & OPSEC

Gewahrleisten Sie die Integritat Ihrer
Datenquellen mit klaren Verbindungen
und die Identitatssicherheit Ihrer
Untersuchungsteams.

“Vor Maltego konnten wir nur manuell in Facebook und
Google nach Verdachtigen suchen. Mit Maltego erstellen
wir innerhalb von Minuten vollstandige Profile von unseren
Verdachtigen. Was friiher Monate dauerte, ist jetzt eine
Sache von Tagen. Fir unsere OSINT-Ermittlungen ist das

ein echter Wendepunkt.”

Teamleiter der OSINT-Ermittlungen der europdischen LEA
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Decken Sie
versteckte
Zusammen-
hange in
grof3en
Datensatzen
intuitiv auf!

1 ERKENNEN SIE DATEN-
VERBINDUNGEN VISUELL

Selbst in den komplexesten
Diagrammen konnen Sie Daten-
verbindungen und -muster auf

Einfache Benutzeroberflache

Zentralisieren Sie die gesamte
Informationsbeschaffung und

-analyse fir lhre Ermittiungen. intuitive und ganzheitliche Weise
aufzeigen und identifizieren.

120+ NAHTLOSE

Wachsende Sammlung von Daten DATENINTEGRATIONEN

Statten Sie Ihr Team jederzeit Egal, ob es sich um OSINT, externe

sofort mit den relevantesten Intelligence-Feeds oder interne

Daten aus. Datenbanken handelt, Sie kdnnen

alle Daten an einem Ort abfragen
und analysieren.

1TMio AUTOMATISIERE
Datenpunkte in einem Diagramm WIEDERHOLENDE SCHRITTE

Entwickelt zum Erkennen von ich ie miihel -~
Mustern und Zusammenhangen in Richten S.'e i It? O%Atjtomaﬁsm_

. rungen ein, um lhre Untersuchungs-
grol8 angelegten, fortgeschrittenen prozesse zu standardisieren und zu
Datenverkniipfungsanalysen. beschleunigen.

Beschleunigen Sie die Analyse

und Datenerfassung von “Maltego Graph ist das erste Tool, das ich auf dem Laptop
Stunden auf Minuten! jedes Analysten installieren wirde, und das erste, das ich
jedes Mal 6ffne, wenn ich eine neue Untersuchung beginne.”
Vereinbaren Sie einen Termin Robert McArdle von Trend Micro

fiir eine personliche Demo
unter www.maltego.com
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Analysieren Sie
Originaldaten
aus sozialen
Medien und
erkennen

Sie versteckte
Muster, bevor
Beweise
verschwinden.

SAMMELN UMFASSENDE

Alle Informationen, wie z. B. o6ffen-

tliche Kontaktlisten, Gruppenmit- A NALYS E

glieder, die Zeitleiste von Interak-

tionen, Text, Bildmaterial, Standorte SOZIALER

und Videos. N ETZ E RKE
ANALYSIEREN Beweise in riesigen Datenmengen
Identifizieren und entdecken Sie : .

Benutzer-IDs, relevante Profile Entdecken Sie Verbindungenund
gegenseitige'Verbindungen U Muster in Zielpersonen-Aktivitaten
Gemeinschaften durch Volltext- tber Netzwerke und antizipieren Sie

suche und Analyse-Dashboard. ihre ndchsten Schritte mit direktem
Zugriff auf schwer zugéangliche Daten.

VISUALISIEREN Zusammenarbeit maximieren

Integrierte Visualisierung sozialer Speichern Sie Daten lokal mit einer
Netzwerke zur Darstellung von klaren Beweiskette und geben Sie

Profilverbindungen und geografi- Berichte mit Originaldaten problemlos
schen Standorten sowie zur an andere Teams weiter.

Erstellung gerichtsfester Berichte.

Lassen Sie kein einziges o _ . _
digitales Beweisstiick durch “Wenn die Zlelpersqn eine Iange Liste von Follower hat, ist
die M h hliinfen! Maltego Evidence ein ausgezeichnetes Werkzeug, um

Ie Viaschen schiupren: Profile zu sammeln, zu filtern und zu berichten. Besonders

gefallt mir die Funktion 'Gemeinsame Freunde.”
Vereinbaren Sie einen Termin

fiir eine personliche Demo Internet-Ermittler der Schweizer Polizei
unter www.maltego.com
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IHR UBERBLICK
UBER ALLE
RELEVANTEN
DATEN!

Kundenspezifische services

Unsere Experten helfen lhnen dabei, eine
malgeschneiderte Maltego-Implemen-
tierung zu entwickeln, die den Anforde-
rungen lhrer Organisation entspricht.

Versorgen Sie lhre Analysten
mit den wichtigsten und
relevantesten Daten!

Vereinbaren Sie einen Termin
fiir eine personliche Demo
unter www.maltego.com
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Maltego Cases

Speichern und sammeln Sie
alle Ihre Untersuchungen an
einem Ort. Korrelieren Sie
alle Analysen und Daten in
einem einzigen Format.

Maltego Admin

Priifen und analysieren Sie
die Maltego-Nutzung, die
Abrechnung und die Zugriffs-
berechtigung in Ihrem
Unternehmen.

EXTERNAL —> D MALTEGO DATA «— INTERNAL

D)) patarass

Profitieren Sie von zahlreichen und
vielfaltigen Datenquellen, ohne die
Plattform wechseln zu miissen,
denn der Guthaben basierte Zugang
ist in Ihrem Maltego-Tarif enthalten.

+ Zielpersonen

+ Kryptowahrung

+ Cyber Threat Intelligence
+ Dark Web Intelligence

+ Corporate Intelligence

+ Und mehr!

M. AcADEMY

<> CONNECTORS

Haben Sie bereits API-Schlissel
fir Ihre bevorzugten Datenquellen?
Verbinden Sie diese einfach mit
unseren tber 100 vorgefertigten
Konnektoren, um |hre Untersu-
chungen weiter zu anzureichern.

CONNECTOR BUILDERS

Integrieren Sie jede interne oder
externe Datenquelle, indem Sie lhre
eigenen Konnektoren schreiben.

Greifen Sie auf On-Demand-Kurse im Enterprise-Niveau, OSINT-
Masterclasses mit Maltego-Experten und Live-Schulungen mit unseren

Schulungsspezialisten zu.

“Die Starke von Maltego liegt in seiner Fahigkeit, Beziehungen
zwischen Entitaten zu visualisieren. Letztlich ermdglicht es
uns Maltego, schnell verfahrensrelevante Informationen aus
dem Surface Web und dem Deep und Dark Web zu erhalten.”

Cyber-Polizist der ukrainischen Cyber-Polizei



